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Електронні ресурси 

Процедури припустимого використання електронних ресурсів 
Процедури припустимого використання 2022P складені для підтримки Політики відносно електронних 
ресурсів 2022 Ради директорів шкільного округу Auburn, а також для стимулювання позитивного та 
ефективного поводження в електронному середовищі серед учнів і персоналу шкільного округу. Поводження 
в електронному середовищі включає не тільки технічну грамотність. Успішні, технічно-грамотні учасники 
електронного середовища живуть безпечно та цивілізовано у світі, усе більше охоплюваному цифровими 
технологіями. Вони розуміють, що опублікована в Інтернеті інформація стає публічною та зберігається 
протягом необмеженого часу, що може вплинути на життя та кар'єру людини. Очікування відносно 
поводження учнів і персоналу в електронному середовищі нічим не відрізняються від очікувань, що 
стосуються особистих контактів.  

Використання особистих електронних пристроїв  
Відповідно до політиків та процедур шкільного округу Auburn, учні та персонал можуть використати особисті 
електронні пристрої (наприклад, ноутбуки, мобільні пристрої й пристрої для читання електронних книг) для 
досягнення освітніх і дослідницьких цілей шкільного округу Auburn. Персонал школи зберігає за собою повне 
право на прийняття рішень у відношенні того, коли і як учні можуть використати особисті електронні пристрої 
на території школи. Персонал, що використає особисті електронні пристрої для цілей округу, повинен 
дотримуватися політики відносно зберігання документів, якщо це стосується ситуації.  

Мережа 
Мережа шкільного округу Auburn включає дротові та бездротові пристрої та периферійне обладнання, 
файли і сховища даних, електронну пошту та Інтернет-контент (наприклад, блоги, веб-сайти, програмне 
забезпечення для спільної роботи, сайти соціальних мереж, вики-сайти, і т. д.). Шкільний округ Auburn 
зберігає за собою право визначати пріоритети використання мережі та доступу до неї.  
 
Все використання мережі повинне сприяти освіті та дослідженням, а також відповідати місії шкільного округу 
Auburn. 
 
Шкільний округ Auburn не буде відповідати за будь-який збиток, заподіяний будь-якому користувачеві, 
включаючи, окрім іншого, втрату даних у результаті затримок, недоставляння, невірного доставляння або 
перебоїв у роботі служб, викликаних його (її) власною недбалістю або будь-якими іншими помилками або 
недоглядами. 

Припустиме використання мережі учнями й персоналом шкільного округу 
Auburn включає наступне 

A. Створення файлів, цифрових проектів, відеоматеріалів, веб-сторінок та подкастів за допомогою 
ресурсів мережі для підтримки освіти та досліджень. 

B. Участь у роботі блогів, вик-сайтів, форумів, соціальних мереж і груп, а також створення контента для 
подкастів, повідомлень эл. пошти й веб-сторінок для підтримки освіти та досліджень. 

C. Публікація в мережі оригінальних освітніх матеріалів, пов'язаних з навчальною програмою матеріалів 
і робіт учнів. Посилання на зовнішні матеріали, створені не в класі або школі, повинні здійснюватися 
з дотриманням відповідних вимог. 

D. Епізодичне використання мережі персоналом в особистих цілях з дотриманням усіх політик і 
процедур шкільного округу Auburn. 
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Неприпустиме використання мережі учнями та персоналом шкільного округу 
Auburn включає, окрім іншого, наступне 

A. Здобування особистої вигоди, поширення комерційних пропозицій, а також одержання будь-якої 
компенсації. 

B. Неетичні, незаконні дії або дії, що призводять до виникнення матеріальної відповідальності або 
витрат шкільного округу Auburn. 

C. Агітація в підтримку або проти законопроектів, що виносять на голосування, кандидатів та інша 
політична діяльність. 

D. Хакерство, зломи, вандалізм, поширення вірусів, комп'ютерних хробаків, троянів, шкідливих програм 
відкладеної дії, а також внесення змін в обладнання, програмне забезпечення й засоби моніторингу. 

E. Несанкціонований доступ до інших комп'ютерів, мереж та інформаційних систем шкільного округу 
Auburn. 

F. Віртуальне переслідування, розсилання повідомлень із погрозами й образами, поширення наклепу, 
домагання будь-якого роду, дискримінуючи жарти та зауваження. 

G. Публікація, відправлення або зберігання в мережі інформації, що може піддати небезпеці інших 
(наприклад, інформації про створення бомб, виробництво наркотиків). 

H. Відправлення на сервери, завантаження, зберігання та поширення образливих, порнографічних або 
сексуально непристойних матеріалів, а також доступ до таких матеріалів.  

I. Фізичне змінення деталей або компонентів обладнання шкільного округу без прямого письмового 
дозволу технічного відділу. 

J. Завантаження, копіювання або репродукування даних, наборів даних та (або) колекцій даних, 
наприклад доступних з основної фінансової системи і системи інформації про учнів або похідних з 
них, з метою виносу цих даних за межі приміщень шкільного округу Auburn без прямого 
попереднього дозволу директора або призначеної їм особи. 

Безпека в Інтернеті 
Особиста інформація та неприпустимий контент 

A. Учням і персоналу шкільного округу забороняється розкривати особисту інформацію, включаючи 
домашню адресу та номер телефону, на веб-сайтах, у блогах, подкастах, на сайтах соціальних 
мереж, виках-сайтах, у повідомленнях эл. пошти або контенті на будь-яких електронних носіях. 

B. Учням і персоналу шкільного округу забороняється розкривати особисту інформацію інших осіб будь-
якими електронними засобами без попереднього одержання дозволу. 

C. Фотографії та імена учнів дозволяється публікувати на будь-яких веб-сайтах класу, школи або 
шкільного округу Auburn, якщо батько чи опікун учня не заборонив таке використання. 

D. Якщо учні або персонал шкільного округу зіштовхнуться з небезпечною або неприпустимою 
інформацією чи повідомленнями, вони повинні повідомити про це відповідні вповноважені підрозділи 
школи. 

Інструктаж з безпеки в Інтернеті  
Всі учні пройдуть навчання, що стосується належного поводження в Інтернеті, яке включає питання 
взаємодії з іншими особами в соціальних мережах, чатах, а також відомості про віртуальне переслідування й 
правильні способи реагування на нього.  

A. Відповідно до року навчання будуть надаватися відповідні віку матеріали. 
B. Адміністрації, персоналу та родинам учнів буде надана можливість пройти навчання з безпеки в 

Інтернеті та відповідні матеріали. 

Фільтрація та моніторинг 
Для блокування або фільтрування доступу до непристойних зображень і дитячої порнографії відповідно до 
Закону про захист дітей в Інтернеті (Children’s Internet Protection Act, CIPA) використається фільтруюче 
програмне забезпечення. Також можуть фільтруватися інші сумнівні матеріали. Рішення про обсяг поняття 
«інші сумнівні матеріали» приймається на місцевому рівні. 

A. Фільтруюче програмне забезпечення не є ефективним на 100 %. Фільтри утруднюють одержання 
сумнівних матеріалів або доступ до них, але самі по собі вони не є рішенням проблеми. Кожен 
користувач повинен сам відповідати за своє використання мережі та Інтернету й уникати сумнівних 
сайтів. 

B. Будь-які спроби усунути або обійти фільтри шкільного округу Auburn або сховати заборонену 
діяльність в Інтернеті (наприклад, шляхом використання проксі-серверів, протоколу https, 
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спеціальних портів або внесення змін у настроювання браузера шкільного округу Auburn, а також 
будь-яких інших технологій, призначених для обходу фільтрів або відкриття можливості публікації 
неприпустимого контенту). 

C. Повідомлення эл. пошти, які не відповідають освітньої та дослідницької місії шкільного округу 
Auburn, будуть вважатися небажаною поштою (SPAM), і їх доставка в поштові скриньки шкільного 
округу Auburn буде блокуватися. 

D. Шкільний округ Auburn забезпечить належний нагляд дорослих за використанням Інтернету. Першою 
лінією оборони в справі блокування доступу неповнолітніх до неналежних матеріалів в Інтернеті є 
планомірний і послідовний моніторинг доступу учнів до пристроїв шкільного округу Auburn. 

E. Персонал шкільного округу, що забезпечує нагляд за учнями, контроль електронного обладнання 
або має можливість спостерігати за використанням зазначеного обладнання в мережі, повинен 
докладати обґрунтованих зусиль для моніторингу використання цього обладнання, щоб 
використання ресурсів учнями відповідало місії та цілям шкільного округу Auburn. 

F. Персонал повинен докладати обґрунтованих зусиль для вивчення Інтернету, ефективного 
моніторингу, інструктажу та надання допомоги. 

G. Шкільний округ надасть персоналу процедуру запиту доступу до веб-сайтів, заблокованих 
фільтруючим програмним забезпеченням шкільного округу.  Шкільний округ надасть протоколи, що 
дозволяють учням через відповідні канали школи запитувати доступ до веб-сайтів в Інтернеті, 
заблокованих програмним забезпеченням шкільного округу.  При оцінці запитів буде враховуватися 
Закон про захист дітей в Інтернеті (Children’s Internet Protection Act, CIPA).  Шкільний округ 
забезпечить процес оскарження відхилення запитів.           

Авторські права 
Завантаження, копіювання та поширення програмного забезпечення, музики, звукових файлів, фільмів, 
зображень та інших захищених авторським правом матеріалів без конкретного письмового дозволу власника 
авторських прав загально заборонено. Однак копіювання та поширення матеріалів для освітніх цілей 
дозволено, якщо таке копіювання та поширення підпадає під дію Доктрини про сумлінне використання 
Закону США про авторське право (розділ 17, USC) і контент копіюється з належним приведенням посилань. 

Право власності на роботу 
Вся робота, виконана працівниками шкільного округу в рамках їхніх робочих обов'язків, вважається 
власністю шкільного округу Auburn. Шкільному округу Auburn належать усі права на таку роботу, включаючи 
всі похідні роботи, при відсутності іншої письмової угоди.  
 

Вся робота, виконана учнями в рамках звичайної навчальної програми, стає власністю відповідних учнів з 
моменту її створення, за винятком випадків, коли учні виступають у ролі працівників шкільного округу Auburn, 
і випадків, коли така робота була оплачена відповідно до письмової угоди зі шкільним округом Auburn. 
Співробітники шкільного округу повинні одержати дозвіл учня, перш ніж надавати його (її) роботу третім 
сторонам за межами школи. Створена відповідно до угоди зі шкільним округом Auburn робота буде 
вважатися власністю шкільного округу Auburn.  

Безпека мережі та конфіденційність 
Паролі є першим рівнем забезпечення безпеки облікових записів користувачів. Дані для входу в систему та 
облікові записи повинні використовуватися тільки вповноваженими користувачами цих облікових записів 
відповідно до дозволених цілей шкільного округу Auburn. Учні та персонал шкільного округу відповідають за 
всі дії, здійснювані під їхніми обліковими записами, і не повинні надавати будь-кому паролі від своїх 
облікових записів.  
Наступні процедури розроблені для того, щоб захистити облікові записи користувачів мережі. 

A. Змінюйте паролі відповідно до політики шкільного округу Auburn. 
B. Не використайте облікові записи інших користувачів. 
C. Не вставляйте паролі в повідомлення эл. пошти та іншу кореспонденцію. 
D. Якщо ви записуєте пароль свого облікового запису користувача, тримаєте цю записку в надійному 

місці. 
E. Не зберігаєте паролі у файлах без шифрування. 
F. Не використайте функцію «запам'ятати пароль» в Інтернет-браузерах. 
G. Блокуйте екран або виходите із системи, коли відходите від комп'ютера. 
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Дані учнів є конфіденційними 
Персонал шкільного округу Auburn повинен забезпечувати конфіденційність даних учнів відповідно до 
Закону про права родин на освіту та конфіденційність (Family Educational Rights and Privacy Act, FERPA). 

Не розраховуйте на збереження таємниці особистих відомостей 
Шкільний округ Auburn надає доступ до мережної системи, эл. пошті та Інтернету як засіб для освіти та 
досліджень для підтримки місії шкільного округу Auburn. Шкільний округ Auburn зберігає за собою право 
здійснювати моніторинг, перевірку, копіювання, вивчення та збереження інформації про контент та 
використання наступних ресурсів. 

A. Мережі. 
B. Файлів користувача та дискового простору. 
C. Прикладних програм користувача та використання пропускної здатності мережі. 
D. Документів, папок та електронних комунікацій користувача. 
E. Електронної пошти. 
F. Доступу до Інтернету. 
G. Будь-якої інформації, переданої або одержуваної за допомогою мережі (наприклад, аудіо, відео, 

мультимедіа, эл. пошта). 
Учні та персонал шкільного округу не повинні розраховувати на збереження таємниці особистих відомостей 
при використанні мережі шкільного округу Auburn. Шкільний округ Auburn зберігає за собою право надавати 
будь-який електронний контент представникам правоохоронних органів або третіх сторін відповідно до 
діючих норм. На всі документи поширюється дія законів штату Вашингтон про розкриття публічних 
документів. 

Архівування та резервне копіювання 
Здійснюється резервне копіювання всіх повідомлень эл. пошти шкільного округу Auburn з метою розкриття 
публічної інформації та відновлення у випадку аварій. За винятком перебоїв електропостачання або 
технічних збоїв, файли співробітників та учнів шкільного округу регулярно резервуються на серверах 
шкільного округу Auburn.  

Дисциплінарні дії 
Всі користувачі електронних ресурсів шкільного округу Auburn повинні дотримуватися політик та процедур 
шкільного округу Auburn. Порушення будь-яких умов використання, роз'яснених у політиці відносно 
електронних ресурсів шкільного округу Auburn і відповідних процедурах, може призвести до дисциплінарних 
мір, відсторонення від занять або виключення зі школи, а також тимчасового відсторонення або скасуванню 
права на доступ до мережі та комп'ютерів. 

Соціальні мережі та електронні комунікації 
Шкільний округ Auburn розуміє важливість участі, спільної роботи, навчання та обміну інформацією 
персоналу, учнів і батьків у цифровому середовищі.  Шкільний округ прагне ефективно використовувати весь 
спектр комунікаційних стратегій і технологій для забезпечення повного залучення та інформування широкої 
громадськості, зацікавлених осіб і персоналу.  
 
При використанні соціальних мереж на персонал шкільного округу поширюються наступні зобов'язання та 
вимоги. 

1) Всі офіційні представництва шкільного округу Auburn у соціальних мережах вважаються 
продовженням інформаційних мереж шкільного округу, і на них поширюється дія процедур 
припустимого використання.  До них відносяться політики стосовно особистого використання 
ресурсів шкільного округу та політики відносно взаємодії персоналу та учнів шкільного округу. 

2) Персонал, що використовує соціальні мережі, несе відповідальність за виконання належних законів, 
норм і політик штату, округу та федеральних законів, норм і політик.  Це включає дотримання 
чинного законодавства та політик відносно авторського права, зберігання записів, законів відносно 
конфіденційності (FERPA) та встановлених шкільним округом Auburn політик, що стосуються захисту 
інформації. 

3) Облікові записи в соціальних мережах повинні створюватися з використанням офіційних облікових 
записів эл. пошти шкільного округу. 
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4) Співробітники, що представляють шкільний округ Auburn у соціальних мережах, повинні увесь час 
поводитися як представники шкільного округу Auburn.  Співробітники, що не ведуть себе відповідним 
чином, будуть піддані дисциплінарним мірам. 

5) Порушення цих стандартів може призвести до подачі запиту про видалення сторінок відповідного 
співробітника (програми) із соціальних мереж. 

6) Інформаційні сайти, веб-сторінки та (або) соціальні мережі шкільного округу повинні сприяти 
навчанню (викладанню), виконанню навчальної програми, шкільних заходів та (або) поширенню 
інформації про шкільний округ Auburn. 

7) При публікації фотографій, робіт, посилань та інформації учнів повинні використатися дані довідника 
шкільного округу Auburn.  Будь ласка, проконсультуйтеся з директором вашого корпусу (інспектором 
відділу) та (або) секретарем корпусу, якщо ви не знайомі з випусками даних довідника. 

8) Персонал шкільного округу повинен розмежовувати професійне та особисте користування 
соціальними мережами та електронними комунікаціями, включаючи текстові повідомлення  

9) Присутність шкільного округу на будь-яких сайтах соціальних мереж, включаючи зв'язані зі школою 
облікові записи (наприклад, клуби, команди, екскурсії, курси), а також інші сайти, зв'язані зі шкільним 
округом або школами округу, затверджуються та контролюються директором корпусу або 
інспектором відділу.  

До початку використання сайтів соціальних мереж, які не надаються 
шкільним округом, необхідно одержати попередній дозвіл  

1) За дозволом на використання персоналом сайтів соціальних мереж, які не надаються шкільним 
округом, необхідно звертатися до директора корпусу або інспектора відділу. (Приклади таких сайтів: 
Facebook, Twitter, YouTube Channel.)  

2) Форма запиту дозволу на використання сайтів соціальних мереж, які не надаються шкільним 
округом, і інструкції доступні на веб-сайті технічного відділу. 

3) Коли директор корпусу або інспектор відділу затвердить використання сайту соціальної мережі (який 
не надається шкільним округом), директор або призначена їм особа проінформує відділ комунікацій, 
перш ніж активувати відповідний сайт. 


